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  エージェントの心的状態 (.$ '$)の形式的モデル



















エージェントアプリケーション開発への適用例が多く報告されている ,0  0 -。
!
そこで本論文でも、以下に示すように、これら つの側面から課題を抽出した。


































































































第 章では、開発ツールと  言語の適用によるモバイルエージェント
セキュリティの実現について検討する。本章では、まず要素技術としてのマルチエージェント
フレームワーク、マルチエージェントアプリケーションのためのグラフィカルな開発



















































































定義    ラベル付き書換え理論  とは、次を満たす つ組 (6 ) である。ただし、
 はソートの集合、6 は  内のソートで型が付けられた関数記号の集合、 はやはり  で
型付けられた変数記号の集合、 は  で型付けられた等式の集合、 はラベルの集合、 は
 で型付けられ、 でラベル付けされた書換え規則の集合である。ここで、等式および書換え
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書換え関係を導出するための推論規則には、次の つがある。なお、ここで ,- とあるのは、
項  を含む、等号関係に関する同値類である。
反射性 #$%&'( 任意の   .(68) に対し、
,-  ,-
適合性 #!)*+),( 任意の 

























置換 #-.,/)( 任意の書換え規則  & (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  	 
	、  と略す。
 !
(!   ) & %:/' & 	
  & %:/' &  	
は、データ  がバッファ  に格納されるという挙動を表す書換え規則である。
以上のまとめとして、$% 言語によるバッファクラスの記述例の全体を図   に挙げる。
書換え論理にはカテゴリ論に基づく意味論が与えられる。以下にその概要を示す。
































































































	 	  を受け取ることにより、バッファオブジェクトから同時に つの
要素を取出す =2.? メソッドが追加される場合を考える。このような状況をモデル化する
ためには、次の仕様を元のバッファクラスの仕様に追加するような動作を考える必要がある。
 		      
 	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	 	    
    	 
 
	  	  !   " #		   $
% !   " #		 $ 





























  ベースレベルの記号の可算無限集合  が与えられる。ただし、 は、後述のベースレベ
ルを扱うプリミティブを全て含んでいる必要がある。また、ベースレベルの記号  に対










  仕様は、書換え理論  7 (6 ) により与えられる。ただし
1   。





































	 & ' &		 ()  * + , &# 
	 &-	  . 各ソートに対するリストソート
 	   &  ' 
   ()  ' 
. カテゴリの構成要素を表す
. 他に /0  0 0 0 	0 
0 () 0
.10 0 #0 0 		2
 #  &-	 -	 *-	 +-	 ,-	  &# 
    & &-	 &   
. 仕様の構成要素を表す。他に  0 + 0  。
 &  &  ' 
   '  ' 
 &#  &#  '  . 以上、レイファイア。
 ' ' '  '  . その他、変数記号の宣言
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. 他の ' '  ' 型のオペレータについても同様
. その他、 の仕様が続く
   		 
' 0 #
&0 0 *0 0 ,
%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 
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 ( ()) 7 		 ( (

))  
   7 
 のとき、 () () は、     とも 書く。
  状態遷移関係に対する推論規則は以下の通り。
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  メタレベルの挙動の仕様は、&		 ソートの項の書換え規則で表す。書換え理論  にお










=$>? メッセージは &# ソートの項を  つ引数としてとる。このメッセージを受取
ると、引数を構成するリストが、現在の仕様のメタ表現の項を構成するリストに追加 ($;;)
される。したがって、 =$>? の実行に対応する挙動を表すことになる。 =$>?
の形式的仕様は次の通りである。
 
	  &#   
    
 & &	7  &-	 
  	7  -	 
 * *	7  *-	 
  	7  +-	 
 , ,	7  ,-	 
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  このような状況において初期のコンフィギュレーションは、仕様  において、次のよう
な項で表される。







9 " #		 -	:









89 " #		 -	:0
3 / 
8
	 	0 8	0 8
ただし 3 は、コンフィギュレーションを構成するための、見えない演算子のメタ表現
である。したがって、変数の対応は次のようになる。
  89 " #		 -	:
&	70 	70   8	 の構成要素
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	  	
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ク  ,-の開発がある。 の開発は、モバイルエージェント技術の実用化を目
的としており、そのため には多くの実用的特徴を組み込んでいる。マルチエージェン
トアプリケーションのためのグラフィカルな開発支援ツール  もその  つである。ま












うな言語の  つに   ,-がある。この言語は、モバイルエージェントアプリケー
ションの仕様記述に適した特徴を多く持っている。

本章では、 と   を利用して、モバイルエージェントのセキュリティ
問題を効果的に解決できる手法を提案する。本手法では、 がエージェントの挙動に対
する状態遷移モデルに基づくことを利用し、 モデルを、エージェントの挙動の形式仕
様である   プログラムに、ほとんど自動的に変換することができる。さらに、セ
キュリティ要求は   論理記法で記述する。このため、  プログラ




























































のビヘイビアパターン ,0 -もサポートしている。 の試用版は前述の パッ
ケージに含まれており、無料で入手可能である。 のスクリーンショットの例は次節で
提示する。
  モバイル向け仕様記述言語 	 
#>$+と '$は、文献 , -において、並列・並行プログラムの仕様を記述するための言語
として  (% .'/ $C $'2.$') を提案した。
















  プログラム名 & &	 の直後に記述される。例 & &	  	





例&  	 	 (
は、構成要素 	 が変数 ( の値で表される場所で稼働することを表す。
,. 部 変数とその型を宣言する部分。
例& #   	
は、	 型の変数  の宣言を表す。
.2.'0 部 関数定義を行う部分。
例& 6 
1 % 1 ? 1
は、関数  の定義である (1 は引数)。






  #.;' 部 & システムの構成を、;$. 部のインスタンスの並行合成で表したも
のである。
例& 	 45 	 45 #	 
は、システムが つのコンポーネント 	 、	、#	 から構成される
ことを示す。




例& 0 0  % @0  A  0 B(#B
は、変数  への @ の代入、 への A  の代入、および  へのB(#B の代入を同時に行
なうことを表す。たとえば  の値が  の時にこの文を実行すると、 の値は (C ではな
く) になる。
  2 条件文 例&  %    % B(#B
  逐次実行文 (=A? で区切られる)
例& ! %  D  %  A  
  ラベル付き文 (「ラベル」?&&?文)
例&   ! %  D  %  A  

  禁止文 (=>? ラベル =F>? 条件)& 条件が成り立つときラベル付き文の実行を禁止
する。
例& (	  6  % B(#B
  反応文 (文 =$/'? 条件)& 条件監視付きの条件文
例&  %  #		  % B(#B
前述の 2 条件文の例との違いは次の通りである。この文を含んだプログラムを実行する




  最小の構成要素は表明  。
ただし、、 は通常の一階述語論理の命題、 はプログラムの文。 が成立している場合
に、文  を実行した後、 が成立する、ということを表す。
  プログラム & に対し、& の文に関し限量化した表明   &  0   &   を
構成。
なお元の  には、ホーア論理 ,-とは異なり逐次実行がないので、プログラムの
性質はこの 種類の命題のみから構成することができる。  では、文  が
逐次実行文の場合の表明の推論規則を与える必要があるが、それを除けばホーア論理と
同様である。
  限量化した表明と命題論理の演算子 、、 から命題を構成。含意演算子についても、
通常通り      と定義。
  通常の一階述語論理の命題  と  から命題    ( $'  とも書く)を構成。その
直感的意味は、 が成り立てば、そのうち  が成り立つようになる、ということである。
!
なお、上のように構成される命題の内、以下のような特別な省略形も用意する。
   %''  & プログラム & に対し、  &       の略。直感的には、 が成り
立っていれば、 が成り立たない間は  は成り立っている、という意味。
   ' '$ &  %'' 2$' の略。一度  が成立すれば、その後  は成立し続ける、とい
う意味。
   ' C$$ & 初期状態を表す命題を  としたときの、(  )   ' '$ の略。 が
始めからずっと成立し続ける、という意味。
   '%'  &  %''   

&      の略。 が一度成り立てば、 が成り立た
ない間は  は成り立ち続けるが、そのうち  が成り立つ、という意味。
  では、要求仕様の検証は、要求仕様を表す命題を証明することにより行う。
証明は、公理として与えられる正しい表明 ( %  など)に、一階述語論理の推論規則と





発揮されると考えられている。しかし、元々の   は、構成要素の動的な変化を記
述するには不十分である。したがって本章では、動的に変化する部分をパラメータとして表現
できるような仕様拡張を実施した。
パラメータ化で拡張した   プログラムの例を以下に挙げる。
&	 &	42  	 0 2  	5


















ラメータは通常の変数として扱われ、したがって検証の対象としては、限量子 ( あるいは )
により束縛する必要がある。たとえば、パラメータ  を持つプログラムが、命題 ' () で表さ
れる性質を持つとき、かつそのときに限り、命題 () で表される性質を持つ、という課題は、




   により設計を行うと、その結果が  検証機能により自動的に 
 プログラムに変換される。正確に言うと、 仕様記述の形式的表現が変
換対象となる。
   プログラムを、必要に応じて人手で修正する。
 
   論理記法により、セキュリティ要求仕様を記述する。
   プログラムがセキュリティ要求仕様を満たすかどうかを検証する。
  仕様の形式的表現













































ただし、 か  のいずれか一方は、状態遷移図で指定されている(

1 , はメッセージの内容を表す文字列
   の要素であるメッセージ定義  は、前述のメッセージ定義

とは異なり、組
(  , ) によって形式的に表現される。ここで、前述のメッセージ定義の形式的表現に




























は、全ての    について、それぞれ共通である。
さらに、状態  から  への遷移を表すエッジ ( ) が存在する場合は、遷移を引き起こ
すイベントとして、 を次状態とする  の要素の存在が必要。また逆に、第三の状態


































































































 全メッセージグラフの 	  プログラムへの変換
全メッセージグラフを   プログラムに変換する手順は以下の通りである。

  各エージェント毎に 2 部を用意する。
 各エージェント毎に、以下の変数を宣言する。
  メッセージ交換を行う他のエージェント毎の、通信チャンネル変数。
  各通信チャンネル毎の、通信状態変数。 B	;B、B	B および B#Bの
通りの状態を取り得る。
  各メッセージ交換毎に値が変化する状態変数。





























































































   	&#2 に戻ると、(,	 はデータを











本例題におけるモバイル仲介エージェントの  記述の一部を図 から に示す。
これらの図において、相互作用図は状態 ,	のものであり、メッセージ定義はその相互









図 & 本例題の  記述の一部 & 状態遷移図
!
図 & 本例題の  記述の一部 & 相互作用図

図 & 本例題の  記述の一部 & メッセージ定義
 
  エージェント 、(,	 に対し、 部宣言   	
BB (エージェントラッパーは移動しないので、場所は名前と同じ文字列に固定)、およ




  	 BB
#
(,	   	
45 (,	 &		  	
 (,	 	 (
#
   	
45  &		  	
他のエージェントのペアについても同様。
  各エージェントに状態変数が用意される& # 部に		  	
  エージェント  の 	 状態において、(,	 にメッセージを送信
し、状態	&	 に遷移する、ということを表す、全メッセージグラフのエッジに対
し、次の代入文が生成され、 部に入る。
45 		0 (,	 0 (,	 &		
% B	&	B0
0 >? メッセージ文字列 ?>







% B #EB0 0 B	;B0 B 	&#2B






6 (,	( % BB
>? 	 では、ホスト内でのメッセージ交換が中心のため、本条件文を挿入 ?>
次に、以上のように生成された記述に対し、開発者が手修正を施す。以下は手修正の例である。
  プログラム名を記述する。
例 & &	  	4&	  	5
  * 用の変数を用意する。
例 &
  	 BB
#

45 F  	-	





45 F % 
  電子署名文字列のための変数 	 とその値を設定する。
例 &
  	 BB
#










45 		0 (,	 0 (,	 &		
% B	B0
B







#		 		 % B6	B  + %G% BB

>? 問合せが存在する場合 ?>
以上の自動変換手続きと手入力により得られた   プログラム (の部分)を付録
 に示す。
セキュリティ要求仕様記述
まず、署名関数 ' および C2+ に関する下記の論理式を  とする。




'1	0 &0 & %  
 H& %G% &
 












&	 % BB  










&	 %G% BB  
  	&#2		 %G% B	B
すなわち、 が成り立てば常に ()登録完了状態にはならない、と記述される。
セキュリティ要求仕様の検証











行される各文  に対し、公理を用いて   を示すことにより可能である。
  が成り立つとき、署名の確認に合格することを証明する。ここでは、示す命題は上と同
様に   だが、署名確認を行う文が実行可能であることを示すことが中心となる。
 登録を実行する文 に対し、   	&#2		 % B	B
 を示す。
これらを示すことにより、$' の定義により証明が完成する。

















ている場合、図 のように  を用いてトランザクション処理を実現することができ
る。本例において、トランザクション処理を実現するために、各予約サービスにおいて、通常





本例題におけるモバイル仲介エージェントの  状態遷移図の一部を図 に示す。本
状態遷移図において、?"    ? や =#..    ? といった状態では、それぞれ " また






付録に、本例題の   プログラム記述の一部を示す。本プログラムでは、主





































本例題におけるモバイル仲介エージェントの  モデルの一部を図 に示す。
図 & 期限付きサービス連携例題の状態遷移図の一部
 

























上させられることが期待できる。たとえば  のコンポーネント (状態アイコンや
状態遷移矢印など)と、自動生成された   プログラム記述の部分との関係
を、やはり視覚的に提示する、といったような機能が考えられる。































モバイルエージェントセキュリティの研究は数多くある , 0 0 0 0 0 0 0  0 !-。特
に /%$ と 















問題に適用する研究はいくつか実施されている ,!0 0 -。これらの研究は、  と
は異なり、理論的モデルとして提案されていて、仕様記述言語に必要な、構造的記述やその他





手法において   の代りに採用すれば、さらに効果的な開発手法とできる可能性が
あると考える。
	 おわりに

















ような機構の導入である。つ目は、 $% , - など、モバイルエージェント向
けの他の仕様記述言語の検討である。









  本章では、 に示したように、文献 , 0 !-で紹介された  および  
特有の手法に基づく検証法を採用した。本検証法は、無限ループもあり得る一般のプロ
グラムに対して適用可能なものであるため、一般に完全な自動化が不可能である。













































































































































相互作用の列 ( 0 0 0 )、( 0 0 0 )、および ( 0 0 0 )は、それぞれその中の順番でしか起
こらない (たとえば、の後に が起こることはない)。
































































































































































図 & パターン 















図 !& パターン 




































































































































































































































7   (  7          )










































































ケース   ケース  ケース 
列      
列     
列      
図  & トレードオフ解消の評価のグラフ
この結果から、次の事実が分かる。















セキュリティモデル   セキュリティモデル 
列    
列   
列     
図  & セキュリティ要求変更への柔軟性の評価の図
















































































図  に、データフローモデルの例を示す。本例において、フロー 、 では、同一のデータ 
が転送される。またデータ  を転送するフロー ! は、データ  と  を転送後でないと実行で
きない。
本例に対して、マルチエージェントに対応したシステム動作生成アルゴリズムを適用すると、
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 の属性 		 を表す参照表現は、		 となる。

















 0 	&		 % 
 0 &		
 #(
	&		0 &		 % 	
#(
&		0 &		 % 	
#(
&		 0 &		 % 	
 6	
&		 0 &		J % 	0
#(
&		J0 &		 % 	
ただし、' が'に書換えられるならば、またその時に限り6	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 コンフィギュレーション0 継続0 動作仕様の構文木」の形をとる。
ただし、
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 による記述と比較する。さらに、 の長所を、他の言語、  、".











  場所は  	&#2&	 と#	&	





































以下、 および   と比較する各言語の概要を述べる。
/) !.,++0








素になれるので、$. を入れ子にすることができる。さらに、子 $. は親 $. を
   
出入りすることができる。特に、エージェント $.がホスト $. を出入りすることに
より、モバイルエージェントが表現できる。
3) !.,++0
1 #$/%%' , !0 -は、やはりモバイルエージェントを表現できる並行計算の形式的モデ
ルである。1 #$/%%' は、	JGC #K./$ "'$/ $/> (	#K") という計算モ
デルに基づいている。さらに 1 #$/%%' では、モバイルエージェントを表現するために、
































  ". #$/%%' と 1 #$/%%' に関するコメント






























































































































































































































































れる。また $ の場合は、エージェント動作についてはプラットホーム独自の $
スクリプトにより記述される。そしてエージェントと外界の相互作用については、最終的には







図 & "' アーキテクチャ階層構造


































  継続なし & 基本データ、実行状態データともに持ち運ばない。
  浅い継続 & 基本データを持ち運び、実行状態データは持ち運ばない。
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本章では、書換え理論が明白な場合、簡単のため (      )のは省略し、       と記す。
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  名称 & ビヘイビアパターンを識別するためだけでなく、その内容を簡潔に表現する名詞句。
  概要 & 目的、動機、およびソリューション程度に絞った、ビヘイビアパターンの簡潔な
説明。
  目的 & ビヘイビアパターンを適用することにより、解決を目指すべき問題の記述。
  動機 & ビヘイビアパターンが必要となった背景。すなわち、目的で記述した問題に対し、
なぜビヘイビアパターンが必要か、またなぜ他のソリューションでは解決できないか、と
いった観点の説明。
  適用可能性 & ビヘイビアパターンが適用可能な条件の記述。
  ソリューション & 問題に対するソリューションの詳細な記述。
  モデル図 & ソリューションを図示するモデル図。
  適用例 & ビヘイビアパターンを具体的な問題に適用した例の詳細な記述。
  結果 & ビヘイビアパターンを適用した結果得られる利点、および場合によっては他のソ
リューションの方が適切であるような条件を示す注意事項の記述。
 





  名称 & 仲介 ($)




  目的、適用可能性 & 帯域幅の狭いネットワークで、協調プロトコルを使用する。さらに、
協調プロトコルの変更が考えられるような場合に特に有効である。
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